
個人電腦資訊安全注意事項 

一）安裝防毒軟體並更新病毒碼： 

1.確定個人電腦 PC防毒軟體開機後是否正常啟動。 

2.注意是否更新至最新的防毒引擎與病毒碼。 

二）及時修補作業系統/應用程式： 

定期更新定期修補系統漏洞程式(Windows Update、Office Update)。 

三）對於來路不明之電子郵件，不宜隨意打開，以免啟動惡意程式執行檔，使個

人電腦與資訊系統遭到破壞。 

四）非必要請勿開啟網路芳鄰或共享資料夾。 

五）密碼使用原則： 

1.密碼勿使用生日或身份證號碼，建議採用密碼複雜原則；英文大寫、英

文小寫、數字、符號至少符合 3種及至少 8碼以上，並於每 3個月更換

一次。 

2.避免將帳號、密碼記錄於書面或張貼於容易洩漏之處(例如以便條紙書寫

個人帳號與密碼貼於電腦螢幕上) 。 

3.使用者第一次登入資訊系統時，應更改臨時性啟始( 首次使用) 密碼。 

六）設定螢幕保護程式與密碼，設定時間建議為 5分鐘。 

七）使用外接式儲存媒體(磁碟片、USB隨身碟…等)前必須開啟防寫裝置並進行

病毒掃瞄。 

八）遵守智慧財產權相關規定，並禁止使用未經授權之軟體。 

九）不下載及安裝來源不明的軟體。 

十）不得安裝使用點對點（Peer to Peer,P2P）軟體，例如：Foxy、iMesh、 eDonkey、

BT、ClubBox、GoGoBox等，以防惡意程式入侵電腦。 


